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Segmentation d'une plage réseau, mdi/mdi-x,

Adresses IP multiples sur baie de brassage, Vers les VLAN.
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Séan
e de TP entièrement e�e
tuée ave
 le logi
iel Marionnet. Durée estimée : 1h30 - 2h.

Prérequis. Avoir suivi le 
ours magistral sur les adresses IP (v4) et la segmentation.

1 Câblage et 
on�guration de base

Dé�nissez un réseau lo
al ave
 6 ma
hines, m1, m2, m3, m4, m5 et m6, bran
hées à une baie

de brassage 
onstituée de 3 
ommutateurs S1, S2 et S3. Choisissez la distribution GNU/Linux

pino

hio pour les ma
hines : la 
apture de trames se fera en modalité texte par la 
ommande

t
pdump (
f. man t
pdump).

La plage d'adresses attribuée au réseau est, en notation CIDR, 194.85.40.0/21.

$ ip
al
 194.85.40.0/21

Address: 194.85.40.0 11000010.01010101.00101 000.00000000

Netmask: 255.255.248.0 = 21 11111111.11111111.11111 000.00000000

Wild
ard: 0.0.7.255 00000000.00000000.00000 111.11111111

=>

Network: 194.85.40.0/21 11000010.01010101.00101 000.00000000

HostMin: 194.85.40.1 11000010.01010101.00101 000.00000001

HostMax: 194.85.47.254 11000010.01010101.00101 111.11111110

Broad
ast: 194.85.47.255 11000010.01010101.00101 111.11111111

Hosts/Net: 2046 Class C

Segmentez 
ette plage en deux partie d'égale 
apa
ité (i.e. 1022 h�tes) et 
on�gurez don
 deux

sous-réseaux lo
aux IP indépendants : LAN1 = {m1,m3,m6} (partie gau
he de la �gure) et

LAN2 = {m2,m4,m5} (partie droite). Dans le jargon des ingénieurs réseau, nous dirons avoir

dé
oupé la plage en deux sous-réseaux �slash 22�.
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1.1 Utilisation des alias de 
arte

Il est possible d'a�e
ter plusieurs adresses IP à une même 
arte réseau. Cela permet de réaliser

plusieurs réseaux ave
 la même infrastru
ture de niveau 1 ou 2 (hub ou swit
h).

Pour attribuer plusieurs adresses IP à une même interfa
e réseau, la syntaxe de la 
ommande

if
onfig demande de 
hoisir un �alias� arbitraire pour la 
arte (
f. man if
onfig).

Par exemple, pour in
lure m4 dans le réseau LAN3 nous utiliserons une 
ommande du genre :

m4# if
onfig eth0:lan3 10.10.10.4

I
i, l'alias lan3 a été 
hoisi pour l'attribution de l'adresse 10.10.10.4 à l'interfa
e eth0 de m4.

Con�gurez don
 un troisième un réseau, 
ette fois en utilisant des adresses privées, LAN3 =

{m5,m6} en 10.10.10.0/24 (partie basse de la �gure). La ma
hine m6 appartiendra ainsi à la fois

au LAN1 et au LAN3, et la ma
hine m5 appartiendra ainsi à la fois au LAN2 et au LAN3.

Par simpli
ité, la ma
hine mi prendra l'adresse _._._.i sur tous les réseaux sur lesquels elle

doit être présente. Con�gurez toutes les interfa
es réseaux ave
 la 
ommande if
onfig en utilisant

la notation CIDR et testez ensuite le bon fon
tionnement des liaisons par la 
ommande ping.

2 Polarité mdi/mdi-x

Pendant qu'un ping traversant 2 
ommutateurs tourne en bou
le entre deux ma
hines (p.e. m1

et m3) :

� essayez de rempla
er dans la baie de brassage un 
âble 
roisé 
onne
tant deux 
ommutateurs

par un 
âble droit : deux ports ayant la même polarité (à l'o

urren
e MDI-X) seront ainsi

mal 
onne
tés ;

� observez l'attente du programme ping,

� rebran
hez le bon type de 
âble et observez le ping qui repart.

3 Constater la non étan
héité

En supposant les trois réseaux opérationnels, vous allez observer dans 
ette dernière se
tion

que l'étan
héité entre les réseaux LAN1, LAN2 et LAN3 n'est pas 
omplète.

Broad
ast ARP. Provoquez un broad
ast ARP sur un réseau (p.e. LAN1) et observez-le ave


t
pdump depuis une ma
hine ne faisant pas partie de 
e réseau (p.e. m4).

Broad
ast DHCP. Si le broad
ast ARP provoque une perte de bande passante (tous les réseaux

sauf un sont 
on
ernés à 
haque broad
ast), le broad
ast DHCP peut être bien plus grave. En e�et,

on ne peut imaginer de 
on�gurer des serveurs DHCP 
omme si le dé
oupage était réel (physique),

et 
'est 
e que nous allons 
onstater. Le proto
ole DHCP permet à des 
lients sans adresses IP de

�demander� sur un réseau sur lequel ils sont bran
hés si quelqu'un a autorité pour leur a�e
ter une

adresse IP. Sous GNU/Linux la 
ommande qui permet de faire 
ette demande est dh
lient. Par

exemple, la ma
hine m4 pourrait tenter de 
on�gurer son interfa
e eth0 par la 
ommande :

m4# dh
lient eth0

D'autre part, pour qu'une ma
hine ait autorité à délivrer des adresses IP, il su�t de lan
er sur elle

un serveur DHCP, typiquement par une 
ommande du type :

m1# /et
/init.d/dh
pd start


ela après avoir éditer son �
hier de 
on�guration /et
/dh
pd.
onf (
f. man dh
pd.
onf), �
hier

où l'on donne des instru
tions sur la façon dont le serveur doit répondre à ses 
lients.

Par exemple, les lignes suivantes :

subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.51 192.168.1.99;

}

ddns-update-style none;
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instruisent le serveur à répondre ave
 un numéro IP qu'il 
hoisira dans la plage 192.168.1.51 -

192.168.1.99 en fournissant le masque réseau 255.255.255.0 (/24).

La dernière ligne (ddns-update-style none;) est géneralement obligatoire : sans 
ette ligne

le serveur risque ne pas a

epter le �
hier de 
on�guration et don
 de ne pas se lan
er.

Exer
i
e : 
on�gurez et lan
ez un serveur sur m1 pour servir les requêtes du LAN1 (une

sous-plage de 194.85.40.0/22 au 
hoix) et un serveur m2 pour servir les requêtes du LAN2 (une

sous-plage de 194.85.44.0/22 au 
hoix). Essayez ensuite d'ajouter 3 nouvelles ma
hines que vous

bran
herez sur 3 
ommutateurs di�érents de la baie de brassage, et de les 
on�gurer toutes par

DHCP. Vous devriez 
onstater une sorte de �
ourse� entre les serveurs : les nouvelles ma
hines

appartiendront au LAN1 ou au LAN2 selon la rapidité de réponse des serveurs...

Solution : les VLAN. Certains 
ommutateurs peuvent être 
on�gurés pour dé
ouper un réseau

physique en plusieurs réseaux logiques en fon
tion des ports utilisés (VLAN 1) ou des adresses MAC

utilisés (VLAN 2). Cela permet d'obtenir une étain
héité 
omplète des réseaux logiques réalisés.
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