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Séane de TP entièrement e�etuée ave le logiiel Marionnet. Durée estimée : 2h - 2h30.

Prérequis. Avoir suivi le ours magistral sur les prinipes des VLAN. Attention : pour la version

0.90.6 ou inférieure de Marionnet il existe une probabilité faible mais non nulle d'inversion de deux

leds voisins d'un ommutateur (p.e. le port 4 fait lignoter le led 3 et vieversa le port 3 fait

lignoter le led 4). Le bug est orrigé à partir de la version 0.91.0 (juin 2012).

Première partie

Partitionnement d'un ommutateur

Nous ommençons par le as simple où l'ensemble des ports physiques d'un unique ommutateur

est partitionné en VLANs. Nul besoin du trunking et du protoole IEEE 802.1Q assoié. Plus

simplement, vous devrez dé�nir une partition (au sens ensembliste) des ports physiques, 'est-à-

dire a�eter un identi�ant de VLAN (une �partie� assoiée) à haque port du ommutateur.

1 Câblage et on�guration de base

Dé�nissez un réseau loal ave 6 mahines, m1, m2, m3, m4, m5 et m6, branhées à un ommu-

tateur ave au minimum 6 ports. Pour un démarrage rapide des mahines virtuelles, hoisissez la

distribution GNU/Linux pinohio : les éventuelles aptures de trames se feront en modalité texte

par la ommande tpdump (f. man tpdump).

Vous disposez de la plage d'adresses 195.12.56.0/21.

[0 jean�laptop ~℄$ ipal 195.12.56.0/21

Address: 195.12.56.0 11000011.00001100.00111 000.00000000

Netmask: 255.255.248.0 = 21 11111111.11111111.11111 000.00000000

Wildard: 0.0.7.255 00000000.00000000.00000 111.11111111

=>

Network: 195.12.56.0/21 11000011.00001100.00111 000.00000000

HostMin: 195.12.56.1 11000011.00001100.00111 000.00000001

HostMax: 195.12.63.254 11000011.00001100.00111 111.11111110

Broadast: 195.12.63.255 11000011.00001100.00111 111.11111111

Hosts/Net: 2046 Class C
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Segmentez ette plage en deux partie d'égale apaité (i.e. 1022 h�tes) et on�gurez don deux sous-

réseaux loaux IP indépendants �slash 22� : LAN1 = {m1,m3,m5} (réseau �impair�) et LAN2 =

{m2,m4,m6} (réseau �pair�).

Astue : par simpliité, la mahinemi prendra l'adresse _._._.i dans son réseau d'appartenane,

et sera onneté au ommutateur par le port numéro i (omme dans l'image i-dessus).

Con�gurez toutes les interfaes réseaux ave la ommande ifonfig en utilisant la notation CIDR

et testez ensuite le bon fontionnement des liaisons par la ommande ping.

2 Constater la non étanhéité

En supposant les deux réseaux opérationnels, observez leur non étanhéité en provoquant une

di�usion (broadast) ARP et une di�usion DHCP (voir feuille de TP n°2) que toutes les mahines

éouteront.

Exemple-rappel de on�guration DHCP basique. Les lignes suivantes (typiquement dans

/et/dhpd.onf) :

subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.51 192.168.1.99;

}

ddns-update-style none;

instruisent le serveur à répondre ave un numéro IP qu'il hoisira dans la plage 192.168.1.51 -

192.168.1.99 en fournissant le masque réseau 255.255.255.0 (/24). Adaptez et exemple à

vos plages réseau.

3 Con�gurer les VLANs

Certains ommutateurs peuvent être on�gurés pour déouper un réseau physique en plusieurs

réseaux logiques en fontion des ports utilisés (VLAN 1) ou des adresses MAC utilisés (VLAN

2), voire même des adresses IP utilisées (VLAN 3). Le omposant ommutateur (swith) de

Marionnet permet de simuler la fontionnalité VLAN de type 1 (en pilotant le logiiel sous-jaent

vde_swith du projet virtualsquare). Pour pouvoir on�gurer les VLANs, il faut alors préiser

vouloir un terminal de on�guration au moment de l'ajout d'un nouveau ommutateur ou au

moment de la modi�ation (Propriétés) d'un ommutateur existant (modi�ation qui est permise

seulement si le ommutateur est éteint, don éteignez-le). La fenêtre de dialogue Ajout/Propriétés

des ommutateurs ontient à et e�et une ase à oher �Show VDE terminal�.

Si l'on ohe ette ase puis on démarre le ommutateur, on observera apparaître un terminal

de on�guration du ommutateur en plus de la fenêtre de leds habituelle :
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Or, dans le terminal du ommutateur la ommande help nous permettra d'avoir un aperçu

rapide des possibilités de on�guration du ommutateur :

VDE swith V.2.2.1

(C) Virtual Square Team (oord. R. Davoli) 2005,2006,2007 - GPLv2

vde$ help

0000 DATA END WITH '.'

COMMAND PATH SYNTAX HELP

------------ -------------- ------------

ds ============ DATA SOCKET MENU

ds/showinfo show ds info

help [arg℄ Help (limited to arg when speified)

logout logout from this mgmt terminal

shutdown shutdown of the swith

showinfo show swith version and info

load path load a onfiguration sript

debug ============ DEBUG MENU

...

...

fstp/print [N℄ print fst data for the defined vlan

port ============ PORT STATUS MENU

port/showinfo show port info

port/setnumports N set the number of ports

port/sethub 0/1 1=HUB 0=swith

port/setvlan N VLAN set port VLAN (untagged)

port/reate N reate the port N (inative|notalloatable)

port/remove N remove the port N

port/alloatable N 0/1 Is the port alloatable as unnamed? 1=Y 0=N

port/eplose N ID remove the endpoint port N/id ID

port/resetounter [N℄ reset the port (N) ounters

port/print [N℄ print the port/endpoint table

port/allprint [N℄ print the port/endpoint table (inluding inative port)

vlan ============ VLAN MANAGEMENT MENU

vlan/reate N reate the VLAN with tag N

vlan/remove N remove the VLAN with tag N

vlan/addport N PORT add port to the vlan N (tagged)

vlan/delport N PORT add port to the vlan N (tagged)

vlan/print [N℄ print the list of defined vlan

vlan/allprint [N℄ print the list of defined vlan (inluding inative port)

.

1000 Suess

vde$

En partiulier, onernant les fontionnalités VLANs, d'une part, la ommande vlan/reate per-

met de réer un VLAN en lui a�etant une étiquette numérique (e qui dans l'help est appelé tag)
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N. D'autre part, la ommande port/setvlan permet d'assoier un port (non �taggé�) au VLAN

dénoté par son étiquette.

Remarque : ne pas utiliser la ommande vlan/addport qui ajoute un port �taggé�, 'est-à-dire

un port faisant partie du �trunking� (infrastruture de liaison inter-ommutateurs).

Exerie : Con�gurez deux VLANs de façon à avoir une étanhéité parfaite des réseaux LAN1

et LAN2. Testez en provoquant à nouveau des di�usions ARP et/ou DHCP et observez, pendant es

di�usions, le lignotement d'une partie seulement des leds dans la fenêtre de leds du ommutateur.

Deuxième partie

Partitionnement d'un ensemble de

ommutateurs reliés (trunking)

Il est ourant de réaliser un ou plusieurs réseau non par un seul appareil de liaison mais plut�t

par un ensemble d'appareils (ommutateurs et/ou onentrateurs) reliés entre eux par des âbles

roisés (en as de ports n'ayant pas la fontionnalité Auto MDI-X, e qui est le as des appareils

simulés dans Marionnet). Dans e as, les ports d'interonnexion entre ommutateurs doivent être

�taggés� et onstituent le �trunking�. Le but est essentiellement éonomique : il s'agit de partager

une seule onnexion (une seule paire de ports physiques et un seul âble) pour l'ensemble des

VLANs utilisées. La simpliité et l'éonomie au niveau physique sera payée en ajoutant un niveau

d'enapsulation supplémentaire entre la ouhe Ethernet 802.3 et la ouhe IP ou autre (ARP, et).

Les trames IEEE 802.3 transporteront des trames du protooles IEEE 802.1Q (annonées par le

type 0x8100) qui, elles, véhiuleront de l'IP ou autre.

4 Câblage

Remplaez l'unique ommutateur par un ensemble de trois ommutateurs reliés.

5 Con�guration

Con�gurez les deux VLANs sur l'ensemble des ommutateurs de façon à obtenir à nouveau une

étanhéité parfaite des réseaux LAN1 et LAN2. Pensez enore une fois à observez les leds des

ommutateurs pendant les di�usions pour véri�er le bon partitionnement. Vous devez à présent

utiliser aussi la ommande vlan/addport qui ajoute un port �taggé�, 'est-à-dire un port faisant

partie du trunking, à une VLAN.
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6 Capture des trames IEEE 802.1Q

Pour apturer e type de trames vous allez interepter les tra� irulant sur n'importe quel

âble roisé du trunking. Pour e faire, il su�t de remplaer le âble en question par deux

âbles en interposant un répéteur (hub) et une mahine espion branhé au répéteur. Sur la ma-

hine espion vous lanerez une instane de wireshark pour observer l'enapsulation (IP, ARP ou

DHCP)/802.1Q/802.3.
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