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Séane de TP entièrement e�etuée ave le logiiel Marionnet. Durée estimée : 2h - 2h30.

Prérequis. Avoir ompris les notions de routage (1ère partie) et de �ltrage (2ème partie), et leur mise en

oeuvre sous GNU/Linux ave iptables.

Câblage et on�guration du réseau loal

Deux mahines,m1 etm2 et un ommutateur S1 réalisent un réseau loal LAN1 = {m1,m2} en 192.168.1.0/24.
Deux autres mahines m3 et m4 et un onentrateur H1 réalisent un réseau loal LAN2 = {m3,m4} en

10.0.0.0/8. Un troisième réseau CAN1 (Campus Area Network) sera onstitué d'une mahine appelée intrus
et d'une partie indé�nie (de niveau 2) représentée par le omposant marionnet �nuage�. Un routeur assurera la

laison (de niveau 3) entre LAN1 (port 0), LAN2 (port 2) et CAN1 (port 1).

Distributions GNU/Linux. Utilisez n'importe quelle distribution : il su�ra de pouvoir laner les omman-

des basiques de on�guration et observation du réseau (ifonfig, route, tpdump, ...)
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Attribution des IP. Par simpliité, la mahine mi aura l'adresse 192.168.1.i ou 10.0.0.i selon le réseau

d'appartenane. Le routeur R1 doit avoir son port 0 branhé au LAN1 et on�guré en 192.168.1.254 (ela se

fait dans la fenêtre de dialogue à l'ajout du routeur ou à travers l'onglet Interfaes de Marionnet). Conernant

le réseau CAN1, la mahine intrus prendra le 145.12.0.42, et le routeur prendra le 145.12.0.53 sur le port 1
(eth1).

Première partie

Con�guration d'un routeur par le langage CISCO

IOS

Le but du TP est, dans ette première partie, de faire ommuniquer l'ensemble des réseaux dé�nis.

Astue. Il est fortement onseillé d'observer les petites fenêtres graphiques représentant les appareils de

onentration (H1), ommutation (S1) et routage (R1). Cela permet de véri�er failement où se situe un problème

de non aheminement de paquets ou trames. Pour garder onstamment une vision, et don un ontr�le, de l'état

des liaisons, vous pouvez réduire la fenêtre prinipale de Marionnet de façon à laisser la plae, sur un �té de

l'éran, aux 3 fenêtre orrespondantes aux appareils :

Commenez par tester la réponse du routeur à un ping (ECHO REQUEST du protoole ICMP) provenant

d'une mahine du LAN1. Lorsque e ping fontionne, vous pouvez vous onneter en telnet au routeur ave le

mot de passe zebra :

m1# telnet 192.168.1.254 2601

À e stade, vous êtes onneté et vous pouvez ommener la on�guration du routeur grâe à l'interpréteur de

ommandes IOS CISCO (que le démon du logiiel quagga, ave lequel vous êtes onneté, simule). La première

ommande à taper est elle qui permet de passer en mode administration :

Router> enable

Password: zebra

Router#

Habituez-vous à utiliser la touhe point d'interrogation ? pour demander la omplétion de vos ommandes à

l'interpréteur. Par exemple, ave :

Router# onfigure?

terminal Configuration terminal

vous aurez appris de pouvoir érire la ommande :

Router# onfigure terminal

Router(onfig)#

Essayez don seuls, ave l'aide de la touhe ?, de trouver la séquene de ommandes pour :

� on�gurer l'interfae eth2 (LAN2) en 10.255.255.254
� on�gurer l'interfae eth1 (CAN1) en 145.12.0.53

Puis, pour que la on�guration soit persistante, pensez à faire :

Router(onfig-if)# write memory

Configuration saved to /et/quagga/zebra.onf

Vous devez pouvoir tester votre on�guration (e�etuée don par l'interpréteur IOS) depuis les autres mahines :

m4# ping 10.255.255.254

intrus# ping 145.12.0.53
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En modi�ant les tables de routage de haque mahine, assurez-vous que toutes les mahines puissent

ommuniquer entre elles (de n'importe quel réseau à n'importe quel autre). Il est onseillé de modi�er tous

les �hiers /et/hosts de façon à faire les tests ave des noms de mahine symboliques.

Deuxième partie

Con�guration d'un routeur GNU/Linux

Remplaez le routeur R1 par une mahine GNU/Linux, appelée router, rendant le même servie que R1.

Considérations �nales. Après on�guration, vous observerez que la mahine intrus reçoit (et répond) aux

ping (ECHO REQUEST/REPLY du protoole ICMP) des mahines du LAN1 et du LAN2, même si elles

appartiennent à un réseau à priori privé. Cette situation n'est pas souhaitable pour plusieurs raisons :

1. intrus a dé�ni 145.12.0.53 omme passerelle par défaut, e qui est abusif : il devrait ignorer l'existene

des réseaux privés ; es derniers devraient, dans l'idéal, être ahés derrière le routeur ;

2. intrus peut lui même pinguer les réseaux privés, e qui veut dire que routeur laisse passer toutes les

trames (pas de �ltrage), même elles qui orrespondent à des initiatives de l'extérieur vers les réseaux

privés (et dans e ontexte, initiative peut vouloir dire attaque) ;

3. lorsque l'initiative est prise par l'intérieur, omme dans le as d'un ping depuis LAN1 ou LAN2 vers

intrus, la mahine routeur laisse passer les paquets IP sans les hanger (pas de NAT ) et intrus onstate
don la réeption de messages provenant d'adresse telles que 192.168.1.0/24 ou 10.0.0.8 ; s'il ne le sait

pas déjà, il peut don imaginer pouvoir utiliser routeur pour atteindre es adresses. Autrement dit, s'il

l'ignorait auparavant, il n'ignorera plus l'existene de es réseaux, e qui nous ramène à la question du

point 1.
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